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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

CAPITULO |: DISPOSICIONES GENERALES

ARTICULO 1. LEGISLACION APLICABLE. Este manual fue elaborado teniendo en
cuenta las disposiciones contenidas en los articulos 15 y 20 de la Constitucion
Politica, la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales” y el Decreto 1377 de 2013 “Por el cual se
reglamenta parcialmente la Ley 1581 de 2012”, publicados por el Ministerio de
Comercio, Industria y Turismo.

ARTICULO 2. AMBITO DE APLICACION. Este manual se aplica al tratamiento de
los datos de caracter personal que recoja y maneje ASERCOM S.A.S

ARTICULO 3. BASES DE DATOS. Las politicas y procedimientos contenidos en el
presente manual aplican a las bases de datos de clientes, proveedores, empleados y
colaboradores cuyo periodo de vigencia se prolongara por todo el tiempo en el que
ASERCOM S.A.S desarrolle su objeto social.

ARTICULO 4. OBJETO. Por medio del presente manual se da cumplimiento a lo
previsto en el literal k) del articulo 17 de la Ley 1581 de 2012, que regula los deberes
que asisten a los responsables del tratamiento de datos personales, dentro de los
cuales se encuentra el de adoptar un manual interno de politicas y procedimientos
para garantizar el adecuado cumplimiento de la ley y en especial, para la atencién
de consultas y reclamos. Asi mismo tiene la finalidad de regular los procedimientos
de recoleccion, manejo y tratamiento de los datos de caracter personal que realiza
ASERCOM S.A.S,, afin de garantizar y proteger el derecho fundamental de habeas
data en el marco de lo establecido en la misma ley.

ARTICULO 5. DEFINICIONES. Para efectos de la aplicacion de las reglas
contenidas en el presente manual y de acuerdo con lo establecido en el articulo 3 de
la Ley 1581 de 2012 se entiende por:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales e informarle los datos
personales que seran recolectados, asi como todas las finalidades especificas
del Tratamiento para las cuales se obtiene el consentimiento.

b) Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato
generado por el Responsable que se pone a disposicion del Titular para el
tratamiento de sus datos personales. En el Aviso de Privacidad se comunica al
Titular la informacion relativa a la existencia de las politicas de tratamiento de
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9)

h)

j)
K)

informacion que le seran aplicables, la forma de acceder a las mismas y las
caracteristicas del tratamiento que se pretende dar a los datos personales.
Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.

Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de
la Constitucién Politica y aquel que no sea semiprivado, privado o sensible.
Son publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesion u oficio, a su calidad de comerciante o de servidor publico y
aguellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los
datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosdéficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual
y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma 0 en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion de los mismos.

ARTICULO 6. PRINCIPIOS. Los principios que se establecen a continuacion,
constituyen los parametros generales que seran respetados por ASERCOM S.A.S en
los procesos de acopio, uso y tratamiento de datos personales.

a)

b)

Principio de finalidad: El Tratamiento de los datos personales recogidos por
ASERCOM S.A.S debe obedecer a una finalidad legitima de la cual debe ser
informada al Titular.

Principio de libertad: El Tratamiento soOlo puede llevarse a cabo con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizaciéon, o en ausencia
de mandato legal o judicial que releve el consentimiento.
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c) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.

d) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener de ASERCOM S.A.S en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

e) Principio de acceso y circulacion restringida: Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados.

f) Principio de seguridad: La informacion sujeta a Tratamiento por parte de
ASERCOM S.A.S., se deberd proteger mediante el uso de las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

g) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento.

CAPITULO II: AUTORIZACION

ARTICULO 7. AUTORIZACION. La recoleccion almacenamiento, uso, circulacion o
supresion de datos personales por parte de ASERCOM S.A.S requiere del
consentimiento libre, expreso e informado del titular de los mismos. ASERCOM
S.A.S en su condicién de responsable del tratamiento de datos personales, ha
dispuesto de los mecanismos necesarios para obtener la autorizacion de los titulares
garantizando en todo caso que sea posible verificar el otorgamiento de dicha
autorizacion.

Segun el Articulo 5, del Decreto 1377 de 2013 por el cual se reglamenta
parcialmente la Ley 1581 de 2012, ASERCOM S.A.S., adoptara procedimientos para
solicitar, a mas tardar, en el momento de la recoleccion de sus datos, la autorizacion
del Titular para el Tratamiento de los mismos e informarle los datos personales que
seran recolectados, asi como todas las finalidades especificas del Tratamiento para
las cuales se obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con
independencia del medio por el cual se tenga acceso, entendiéndose por tales
aguellos datos o bases de datos que se encuentran a disposicion del publico, pueden
ser tratados por cualquier persona siempre y cuando, por su naturaleza, sean datos
publicos.
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Un dato publico es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Para efectos de dar cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de
2012, ASERCOM S.A.S., establecerd mecanismos para obtener la autorizacién de
los Titulares o de quien se encuentre legitimado de conformidad con lo establecido
en el articulo 20 del decreto 1377 de 2013, que garanticen su consulta. Estos
mecanismos podran ser predeterminados a través de medios técnicos que faciliten al
Titular su manifestacién automatizada. Se entenderd que la autorizacion cumple con
estos requisitos cuando se manifieste (i) por escrito, (ii) de forma oral o (iii) mediante
conductas inequivocas del Titular que permitan concluir de forma razonable que
otorgo la autorizacion.

Segun el articulo 10 de la Ley 1581 de 2012, la autorizacion del Titular no sera
necesaria cuando se trate de:
v Informacién requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial;
v' Datos de naturaleza publica;
v Casos de urgencia médica o sanitaria;
v' Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos;
v Datos relacionados con el Registro Civil de las Personas.

ARTICULO 8. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION.
La autorizacién puede constar en un documento fisico, electrénico o en cualquier otro
formato que permita garantizar su posterior consulta. La autorizacion sera emitida por
ASERCOM S.A.S y sera puesto a disposicion del titular previo al tratamiento de sus
datos personales, de conformidad con lo que establece la Ley 1581 de 2102. Con el
procedimiento de autorizacion consentida se garantiza que se ha puesto en
conocimiento del titular de los datos personales, tanto el hecho que su informacién
personal sera recogida y utilizada para fines determinados y conocidos, como que
tiene la opcion de conocer cualquier alternacién a los mismos y el uso especifico que
de ellos se ha dado. Lo anterior con el fin de que el titular tome decisiones
informadas con relacion a sus datos personales y controle el uso de su informacion
personal. La autorizacion es una declaraciéon que informa al titular de los datos
personales:

a) Quién recopila (responsable o encargado).
b) Qué recopila (datos que se recaban).
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c) Para qué recoge los datos (las finalidades del tratamiento).

d) Como ejercer derechos de acceso, correccion, actualizacion o supresion de
los datos personales suministrados.

e) Si se recopilan datos sensibles.

ARTICULO 9. PRUEBA DE LA AUTORIZACION. ASERCOM S.A.S Adoptara las
medidas necesarias para mantener registros de cuando y cOmo obtuvieron
autorizacion por parte de los titulares de datos personales para el tratamiento de los
mismos.

ARTICULO 10. AVISO DE PRIVACIDAD: El Aviso de Privacidad es el documento
fisico, electronico o en cualquier otro formato, que es puesto a disposicion del Titular
para el tratamiento de sus datos personales. A través de este documento se informa
al Titular la informacion relativa a la existencia de las politicas de tratamiento de
informacion que le seran aplicables, la forma de acceder a las mismas y las
caracteristicas del tratamiento que se pretende dar a los datos personales.

ARTICULO 11. CONTENIDO MINIMO DEL AVISO DE PRIVACIDAD. El Aviso de
Privacidad, como minimo, debera contener la siguiente informacion:
a) Laidentidad, domicilio y datos de contacto del Responsable del Tratamiento;
b) EIl tipo de tratamiento al cual seran sometidos los datos y la finalidad del
mismo, y
c) Los mecanismos generales dispuestos por el Responsable para que el Titular
conozca la politica de tratamiento de la informacion y los cambios sustanciales
gue se produzcan en ella. En todos los casos, debe informar al titular cémo
acceder o consultar la politica de tratamiento de informacion.

ARTICULO 12. AVISO DE PRIVACIDAD Y LAS POLITICAS DE TRATAMIENTO
DE LA INFORMACION. ASERCOM S.A.S conservara el modelo del aviso de
privacidad que se transmitid a los Titulares mientras se lleve a cabo tratamiento de
datos personales y perduren las obligaciones que de éste deriven. Para el
almacenamiento del modelo ASERCOM S.A.S podra emplear medios informaticos,
electrénicos o cualquier otra tecnologia.

AVISO DE PRIVACIDAD

ASERCOM S.A'S,, informa a los titulares de datos personales la existencia de su
Politica de Tratamiento de Datos Personales que podra ser consultada en
WWW.asercom.com.co

ASERCOM S.A.S., identificada con Nit. 810006079-7, domiciliada en la ciudad de
Manizales, en la Calle 20 N° 21-38 oficina 603, y en Villamaria centro de formacion
carrera 5ta N° 15-102 via Turin, es la responsable del tratamiento de los datos
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personales consistente en la recoleccion, almacenamiento, uso, circulacion,
comercializacion, transferencia y procesamiento en aras de:

e La prestacion adecuada de los servicios contratados con ASERCOM S.A.S.

e Ser contactado para ofrecimiento de servicios, ser informado e invitado a
participar en diferentes eventos, concursos, promociones y beneficios.

e Enviar informacion comercial, promocional, invitaciones o atenciones de la
compafiia o de terceros aliados.

e Realizar encuestas y/o sondeos de opinidn sobre servicios.

e Realizar segmentacion de mercado, andlisis de consumo y preferencias.

e Evaluar la calidad de los servicios.

Aunado a lo anterior, si por el ingreso o registro de los datos personales a cualquiera
de los portales Web de ASERCOM S.A.S y por participar en los espacios de
interaccion, éste pueda captar informacion adicional como habitos de uso en el portal
Web, la informacion sobre los articulos que lee, los servicios que adquiere, los
comentarios que realiza, el navegador o plataforma maovil que utiliza, la publicidad a
la que accede o consulta, la direccién IP del dispositivo que utilice, su ubicacion
geografica, informacion de cookies, entre otros.

En algunos casos, ASERCOM S.A.S podra solicitar informacion adicional y sensible
la cual seré de libre y voluntaria entrega por parte de los clientes o usuarios.

La ley de proteccion de Datos Personales otorga a sus titulares los siguientes
derechos:

e Conocer, actualizar y rectificar sus datos personales frente a los responsables
del Tratamiento o Encargados del Tratamiento.

e Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento
salvo cuando expresamente se exceptle como requisito para el Tratamiento,
de conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.

e Ser informado por el responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el responsable o Encargado han incurrido en conductas
contrarias a esta ley y a la Constitucion.
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e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Para ejercer cualquiera de sus derechos, el titular de los datos podra contactarnos a
través del correo electrénico coordinacioncontratos@asercom.com.co o radicando su
peticibn en nuestra oficina principal ubicada en la Calle 20 N° 21-38 oficina 603
edificio banco de Bogota en la ciudad de Manizales, dirigida al gerente en el horario
de lunes a viernes de 8:00 a.m. a 12:00 m y, de 2:00 p.m. a 5:00 p.m.

La Politica de Tratamiento de Datos Personales empez6 a regir el 20 de agosto de
2016. ASERCOM S.A.S se reserva el derecho de modificar, en cualquier momento,
de manera unilateral, su Politica de Tratamiento de datos personales y el presente
Aviso de Privacidad. Cualquier cambio sustancial a ambos documentos sera
publicado y anunciado con 15 dias de anticipacion a través de su pagina Web
www.asercom.com.co Ademas, se conservaran las versiones anteriores para su
posterior consulta.

CAPITULO Ill: DERECHOS Y DEBERES

ARTICULO 13. DERECHOS DE LOS TITULARES DE LA INFORMACION. De
conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 el titular de
los datos personales tiene los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a ASERCOM
S.A.S., en su condicidén de responsable del tratamiento.

b) Solicitar prueba de la autorizacion otorgada a ASERCOM S.A.S., en su
condicion de Responsable del Tratamiento.

c) Ser informado por ASERCOM S.A.S previa solicitud, respecto del uso que les
ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012, una vez haya agotado el
tramite de consulta o reclamo ante el responsable del Tratamiento.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Segun el articulo 9, del Decreto Numero 1377 de 2013 por el cual se reglamenta
parcialmente la Ley 1581 de 2012, la solicitud de supresion de la informacion y la
revocatoria de la autorizacion no procederan cuando el Titular tenga un deber legal o
contractual de permanecer en la base de datos. El responsable y el Encargado, en
este caso ASERCOM S.A.S., debera poner a disposicion del Titular, mecanismos
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gratuitos y de facil acceso para presentar la solicitud de supresion de datos o la
revocatoria de la autorizacién otorgada.

ARTICULO 14. DEBERES DE ASERCOM S.A.SEN RELACION CON EL
TRATAMIENTO DE LOS DATOS PERSONALES. ASERCOM S.A.S tendra
presente, en todo momento, que los datos personales son propiedad de las personas
a las que se refieren y que solo ellas pueden decidir sobre los mismos. En este
sentido, hara uso de ellos solo para aquellas finalidades para las que se encuentra
facultado debidamente, y respetando en todo caso la Ley 1581 de 2012 sobre
proteccion de datos personales. De conformidad con lo establecido en el articulo 17
de la Ley 1581 de 2012 ASERCOM S.A.S se compromete a cumplir en forma
permanente con los siguientes deberes en lo relacionado con en el tratamiento de
datos personales:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

c) Realizar oportunamente, esto es en los términos previstos en los articulos 14 y
15 de la Ley 1581 de 2012, la actualizacion, rectificacion o supresion de los
datos.

d) Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefialados en el articulo 14 de la Ley 1581 de 2012.

e) Insertar en la base de datos la leyenda "informacion en discusién judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad o detalles del dato personal.

f) Abstenerse de circular informacion que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

g) Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.

h) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

i) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

CAPITULO IV: PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

NOTA: La Ley 1581 de 2012 proporciona a toda persona titular de datos personales
una serie de garantias, de verdaderos poderes juridicos frente al responsable de los
datos, los cuales, tanto le garantizan el poder de decision y control que tiene sobre la
informacion que le concierne, como su derecho a la proteccién de la misma. En
adicion, actian como complemento del deber del responsable de cumplir con las
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obligaciones que le son impuestas en la Ley, permitiéndole identificar aquellos casos
en los que el tratamiento pudiera no resultar ajustado a los mismos. Asi, la Ley
reconoce y desarrolla los siguientes derechos.

ARTICULO 15. DERECHO DE ACCESO: El poder de disposicion o decisién que
tiene el titular sobre la informacion que le concierne, conlleva necesariamente el
derecho de acceder y conocer si su informacion personal esta siendo objeto de
tratamiento, asi como el alcance, condiciones y generalidades de dicho tratamiento.
De esta manera, ASERCOM S.A.S debe garantizar al titular su derecho de acceso
en tres vias:

a) La primera implica que el titular pueda conocer la efectiva existencia del
tratamiento a que son sometidos sus datos personales.

b) La segunda, que el titular pueda tener acceso a sus datos personales que
estan en posesion del responsable.

c) La tercera, supone el derecho a conocer las circunstancias esenciales del
tratamiento, lo cual se traduce en el deber de ASERCOM S.A.S de informar al
titular sobre el tipo de datos personales tratados y todas y cada una de las
finalidades que justifican el tratamiento.

PARAGRAFO: ASERCOM S.A.S garantizara el derecho de acceso cuando, previa
acreditacion de la identidad del titular o personalidad de su representante, se ponga
a disposicion de éste, de manera gratuita, el detalle de los datos personales a través
de medios electrénicos que permitan el acceso directo del Titular a ellos. Dicho
acceso debera ofrecerse sin limite de plazo y debera permitir al titular la posibilidad
de conocerlos y actualizarlos en linea.

El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una
vez cada mes calendario y (ii) cada vez que existan modificaciones sustanciales de
las Politicas de Tratamiento de la informacion que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el
Responsable sélo podra cobrar el Titular los gastos de envio, reproduccion, y en su
caso, certificacion de documentos. Los costos de reproduccion no podran ser
mayores a los costos de recuperacion del material correspondiente. Para tal efecto,
el Responsable deberd demostrar a la Superintendencia el Industria y Comercio,
cuando ésta asi lo requiera, el soporte de dichos gastos, segin se expresa en el
articulo 21, del Decreto Numero 1377 de 2013, por el cual se reglamenta
parcialmente la Ley 1581 de 2012.

ARTICULO 16 CONSULTAS. De conformidad con lo establecido en el articulo 14 de
la Ley 1581 de 2012 los titulares o sus causahabientes podran consultar la
informacion personal del Titular que repose en cualquier base de datos. En
consecuencia, ASERCOM S.A.S garantizara el derecho de consulta, suministrando a
estos, (titulares), toda la informacion contenida en el registro individual o que esté
vinculada con la identificacion del Titular.
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Para la atencion de solicitudes de consulta de datos personales ASERCOM S.A.S

garantiza:
a) Habilitar medios de comunicacion electronica u otros que considere
pertinentes.
b) Establecer formularios, sistemas y otros métodos simplificados, mismos que
deben ser informados en el aviso de privacidad.
c) Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en

operacion. En cualquier caso, independientemente del mecanismo
implementado para la atencion de solicitudes de consulta, las mismas seran
atendidas en un término maximo de diez (10) dias hébiles contados a partir de
la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado antes del vencimiento de los 10 dias,
expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer plazo.

ARTICULO 17. RECLAMOS. De conformidad con lo establecido en el articulo 14 de
la Ley 1581 de 2012, el Titular o sus causahabientes que consideren que la
informacion contenida en una base de datos debe ser objeto de correccion,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran presentar un
reclamo ante el Responsable del Tratamiento, el cual serd tramitado bajo las
siguientes reglas:

1.

Si el reclamo recibido no cuenta con informacion completa que permita darle
tramite, esto es, con la identificacion del Titular, la descripcion de los hechos
gue dan lugar al reclamo, la direccion, y acompafiando los documentos que se
quiera hacer valer, se requerira al interesado dentro de los cinco (5) dias
siguientes a su recepciéon para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo. Si por
alguna circunstancia ASERCOM S.A.S recibe un reclamo que en realidad no
deberia ir dirigido contra él, dara traslado a quien corresponda en un término
maximo de dos (2) dias habiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos que
mantiene ASERCOM S.A.S una leyenda que diga "reclamo en tramite" y el
motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atenderlo dentro de dicho término se informara al interesado antes del
vencimiento del referido plazo los motivos de la demora y la fecha en que se
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atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias
hébiles siguientes al vencimiento del primer término.

ARTICULO 18. IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR
EL DERECHO A PRESENTAR RECLAMOS. En cualquier momento y de manera
gratuita el titular o su representante podran solicitar al ASERCOM S.AS la
rectificacion, actualizacion o supresion de sus datos personales, previa acreditacion
de su identidad.

Los derechos de rectificacion, actualizacion o supresion Unicamente se podran
ejercer por:

e El titular o sus causahabientes, previa acreditacion de su identidad, o a través
de instrumentos electrénicos que le permitan identificarse.

e Su representante, previa acreditacion de la representacion.
Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que
la misma actia en representacion de aquél, se tendrd por no presentada. La
solicitud de rectificacion, actualizacion o supresion debe ser presentada a través de
los medios habilitados por ASERCOM S.A.S sefialados en el aviso de privacidad y
contener, como minimo, la siguiente informacion:

1. El nombre y domicilio del titular o cualquier otro medio para recibir la
respuesta.

2. Los documentos que acrediten la identidad o la personalidad de su
representante.

3. La descripcion clara y precisa de los datos personales respecto de los cuales
el titular busca ejercer alguno de los derechos.

4. En caso dado otros elementos o documentos que faciliten la localizacion de
los datos personales.

Paragrafo 1. RECTIFICACION Y ACTUALIZACION DE DATOS. ASERCOM S.A.S
tiene la obligacion de rectificar y actualizar a solicitud del titular, la informacion de
éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y
los términos arriba sefalados. Al respecto se tendra en cuenta lo siguiente: En las
solicitudes de rectificacion y actualizacion de datos personales el titular debe indicar
las correcciones a realizar y aportar la documentacion que avale su peticion.

ASERCOM S.A.S tiene plena libertad de habilitar mecanismos que le faciliten el
ejercicio de este derecho, siempre y cuando éstos beneficien al titular. En
consecuencia, se podran habilitar medios electronicos u otros que considere
pertinentes.
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ASERCOM S.A.S podrad establecer formularios, sistemas y otros métodos
simplificados, mismos que deben ser informados en el aviso de privacidad y que se
pondran a disposicion de los interesados en la pagina web.

ASERCOM S.A.S utilizara los servicios de atencion o servicio al cliente que tiene en
operacion, siempre y cuando los plazos de respuesta no sean mayores a los
sefalados por el articulo 15 de la Ley 1581 de 2012.

Cada vez que ASERCOM S.A.S ponga a disposicidon una herramienta nueva para
facilitar el ejercicio de sus derechos por parte de los titulares de informacion o
modifique las existentes, lo informara a través de su pagina web.

Paragrafo 2. SUPRESION DE DATOS. El titular tiene el derecho, en todo momento,
a solicitar a ASERCOM S.A.S la supresion (eliminacidén) de sus datos personales
cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recabados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por ASERCOM S.A. importante tener en cuenta que el
derecho de cancelacion no es absoluto y el responsable puede negar el ejercicio del
mismo cuando:

e La solicitud de supresion de la informacion no procedera cuando el titular
tenga un deber legal o contractual de permanecer en la base de datos.

e La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o
la actualizacion de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados
del titular; para realizar una accion en funcién del interés publico, o para
cumplir con una obligacion legalmente adquirida por el titular.

En caso de resultar procedente la cancelacion de los datos personales, ASERCOM
S.A.S debe realizar operativamente la supresion de tal manera que la eliminacion no
permita la recuperacién de la informacion.

ARTICULO 19. REVOCATORIA DE LA AUTORIZACION. Los titulares de los datos
personales pueden revocar el consentimiento al tratamiento de sus datos personales
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en cualquier momento, siempre y cuando no lo impida una disposicion legal. Para
ello, ASERCOM S.A.S deberd establecer mecanismos sencillos y gratuitos que
permitan al titular revocar su consentimiento, al menos por el mismo medio por el que
lo otorgd. Se debera tener en cuenta que existen dos modalidades en las que la
revocacion del consentimiento puede darse. La primera, puede ser sobre la totalidad
de las finalidades consentidas, esto es, que ASERCOM S.A.S deba dejar de tratar
por completo los datos del titular; la segunda, puede ocurrir sobre tipos de
tratamiento determinados, como por ejemplo para fines publicitarios o de estudios de
mercado. Con la segunda modalidad, esto es, la revocacion parcial del
consentimiento, se mantienen a salvo otros fines del tratamiento que el responsable,
de conformidad con la autorizacion otorgada puede llevar a cabo y con los que el
titular esta de acuerdo.

Por lo anterior, ser4 necesario que el titular al momento elevar la solicitud de
revocatoria del consentimiento a ASERCOM S.A.S., indique en ésta si la revocacion
que pretende realizar es total o parcial. En la segunda hip6tesis se debera indicar
con cual tratamiento el titular no esta conforme.

Habra casos en que el consentimiento, por su caracter necesario en la relacién entre
titular y responsable por el cumplimiento de un contrato, por disposicion legal no
podré ser revocado.

Los mecanismos o0 procedimientos que ASERCOM S.A.S establezca para atender
las solicitudes de revocatoria del consentimiento no podran exceder los plazos
previstos para atender las reclamaciones conforme se sefiala en el articulo 15 de la
Ley 1581 de 2012.

CAPITULO V: SEGURIDAD DE LA INFORMACION

ARTICULO 20. MEDIDAS DE SEGURIDAD. En desarrollo del principio de seguridad
establecido en la Ley 1581 de 2012, ASERCOM S.A.S adoptara las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado
o fraudulento.

ARTICULO 21. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD.
ASERCOM S.A.S mantendrd protocolos de seguridad de obligatorio cumplimiento
para el personal con acceso a los datos de caracter personal y a los sistemas de
informacion, esta va incluido en los contratos que ASERCOM S.A.S tiene con sus
empleados o contratistas, y cuando aplique.
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CAPITULO VI: DISPOSICIONES FINALES

ARTICULO 22. ASERCOM S.A.S designa al Jefe de talento humano para dar
recepcion a las solicitudes de los titulares, para el ejercicio de los derechos de
acceso, consulta, rectificacion, actualizacion, supresion y revocatoria a que se refiere
la Ley 1581 de 2012. A nivel interno se han establecido procedimientos para la
oportuna y eficaz atencién de las consultas y reclamos teniendo en cuenta los
responsables de las diferentes bases de datos y nuestra estructura administrativa
interna. Para la recepcion de consultas, reclamos, quejas sobre el tratamiento de sus
datos personales o para el ejercicio de los derechos como usuario o cliente, podra
comunicarse con ASERCOM S.AS al correo electronico
coordinacioncontratos@asercom.com.co o radicar su consulta o reclamo de forma
escrita en nuestra oficina principal en la ciudad Manizales, dirigida a la gerencia al
jefe de talento humano, quien ha sido designado por la empresa como responsable
de la atencion de este tipo de consultas y peticiones, en el horario de lunes a viernes
de 8:00 a.m., @ 12:00 m y de 2:00 p.m., a 5:00 p.m.

ARTICULO 23. VIGENCIA. El presente manual rige a partir del 20 de agosto de
2016.
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